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•DNSSEC  مخففDomain Name System Security Extensions است  .
روشی برای ایمن سازی و تأیید یک رکورد  DNSSECدر سطح ابتدایی، 

DNS است بدون اینکه نیازی به درک کوئری باشد.



•DNSSEC  یک راه حل استاندارد برای افزودن احراز هویت به پاسخ های
DNS،تأیید اعتبار فرستنده و یکپارچگی پیام است.

را برطرف نمی کند، اما قطعاً باید  DNSاگرچه همه مشکلات امنیتی مرتبط با •
باشد زیرا از وقوع آسیب زننده ترین حملات DNSبخشی از جعبه ابزار امنیتی 

.جلوگیری می کندcache poisoningمانند 

•DNSSEC  با استفاده از نوعی امضای دیجیتال روی داده هایDNS، پاسخ به
.کندرا قبل از اینکه به مشتری برگردانده شود، تأیید می DNSدرخواست های 

ارسال می کند و  DNSمشتری از طریق رمزنگاری کلید عمومی، یک کوئری •
.را درخواست می کند IPآدرس 



دارای یک کلید عمومی و یک DNSهای  zoneاجرا می شود، همه  DNSSECوقتی •
.کلید خصوصی هستند

برای کلید عمومی، همانطور که از نامش پیدا است، برای همه در دسترس است و وسیله ای•
باشدرمزگشایی پیام های امضا شده توسط کلید خصوصی مربوطه می 

•DNSSEC مجموعه قابلیت هایی است که برای امن سازی تبادل اطلاعاتDNS  به کار
.توانایی احراز اصالت می باشدفاقد به طور ذاتی DNSپروتکل . گرفته می شود



 Sign the Zoneروی اسم دامنه مون کلیک راست کرده و مطابق شکل روی 
.کلیک میکنیم





 signید اقدام به در این قسمت با استفاده متد های مختلفی که مایکروسافت در اختیارتان گذاشته میتوان•
.ما بطور پیشفرض گزینه سوم را برمیگزینیم.تان کنید zoneکردن 



را برایمان به همراه جزئیات به DNSsecاین قسمت ویزارد مربوط به پایان توسعه و پیکربندی •
.نمایش میگزارد

یا کلید key masterکه اسم دامین ریشه مان هست،zone nameجزئیات حاوی نام این •
در sign zoneهوشمند،نوع الگوریتم رمزنگاری، طول کلید رمز نگاری و سایر پارامتر هایی که برای 

.نظر گرفته است می شود

...به مرحله بعد میرویم nextزدن با •



ین ویزارد به شما میگوید که پایان یافتن زمان ا.در حال انجام استzoneکردنsignدر این مرحله •
.برگزیده اید بستگی داردsign zoneفرایند به تعداد پارامتر هایی را که برای 



به همین شیوه برای .انجام دادیمForward lookup zoneتوجه فرمایید که این کار برای :نکته•
Reverse lookup zoneنیز میتوانید مراحل را دنبال کنید.

کنید مشاهده خواهید کرد که refreshشما ثبت شده اند  zoneحالا اگر بر روی رکورد هایی که در •
تمام رکورد ها به حالت رمزنگاری شده درآمده اند



(key signing key (KSK چیست؟



تولید شده RSA/SHA-256بیت و با رمزنگاری از نوع ۲۰۴۸این نوع کلید با طول •
dnsاحراز هویت تمام کلید  KSK.است keyزون ریشه است.

•(zone signing key ) ZSK ؟چیست
بیت که با الگوریتم رمزنگاری ۱۰۲۴کلیدی است به طول ،Zoneکلید امضاء •

RSA/SHA-256 ضمانت شده است.ZSK برای اطلاعات داخلzoneاستفاده میشود.

•(Next Secure )NSEC or NSEC3 ؟چیست
بطور پیشفرض  NSEC.این ریسورس رکوردها اجازه اعتباردهی را به پاسخ های منفی میدهد•

برای فراهم کردن احراز هویت به انکار وجود پاسخ،استفاده میشود





•Bad USB یک آسیب پذیری امنیتی است که به مهاجم اجازه می دهد یک دستگاه
USB  را دوباره برنامه ریزی یا بهتر بگیمreprogram کند

خطرناک  Bad USBحملات . و آن را به ابزاری برای دستکاری کامپیوتر قربانی تبدیل کند•
دسترسی  USBهستند زیرا آنتی ویروس معمولاً نمی توانند به سیستم عامل دستگاه های 

.داشته باشند و از رایانه محافظت کنند



•Bad USB را به عنوان یک خودhuman interface device پنهان می کند
های payloadsو به طور مخفیانه دستورات مخرب را اجرا می کند یا بهتر ه بگیم  •

.  ویروس را روی کامپیوتر قربانی  باز یا اجرا می کند
قرار دارد رخ  USB firmwareکار با بهره برداری از یک نقص مهم که عمیقاً در این •

.میدهد که به راحتی قابل اصلاح یا درست شدن نیست

با USBشاید براتون جالب باشه که بد یو اس بی ها حتی می توانند در داخل کابل های •
.پنهان شوند (innocuous-looking USB cables )ظاهر بی ضرر 

سان این کابل ها می توانند انتقال داده و شارژ را در حین اجرای یک اسکریپت مخرب ا•
قتی کنند و متأسفانه، در یک اتاق سرور یا محیط دسکتاپ  شلوغ افراد ممکنه کم د. کنند

توجه نکنند که منجر به فاجعه میشه (spare USB cable)یدکی  USBکابل 



یا کیت OMGیکی از جدیدترین نسخه های بد یو اس بی یعنی کابل •
Offensive MGصحبت کنیم.

است اما حاوی یک میکروکنترلر Wi-Fiاین کابل شبیه یک کابل استاندارد •
ها را به صورت بی سیم از طریق  payloadاست که می تواند Wi-Fiمخفی 

است، اما یک هکر می تواند از Bad USBاین دقیقاً مانند . دستگاه ارسال کند
.راه دور آن را کنترل کند



جلوگیری کنیم ؟ Bad USBچگونه از حملات •
پنهان می کنند keyboardsاز آنجایی که بد یو اس بی ها خود را به عنوان •

.تشخیص آنها تقریبا امکان پذیر است
را برای single endpointsمی توانند DuckHunterچند برنامه مانند •

.این نوع حملات نظارت کنند
ر با این حال شرکت ها سازمان های بزرگ می خواهند رویکردی سازمان  یافته  ت•

و اجرای سیاست های حفاظتی  USBبرای ایمن کردن پورت های 
(implementing protection policies) داشته باشند.

دن شبکه تان بنابراین بیایید نگاهی به چند راه بیندازیم که می توانید از آلوده ش•
.ها جلوگیری کنیدBadUSBتوسط 



.خود دسترسی پیدا کنیدRegistry Editorبه ،start menuدر regeditبا تایپ کردن •

:به مسیر زیر بروید •

• Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVe
rsion\Policies\System"

.را پیدا کنیدConsentPomptBehaviorAdminو •

.را کلیک کنیدOK. تغییر دهید1را به Value Dataکلیک کنید و Modifyروی •



با Command Promptاز دسترسی به group policyاز طرف دیگر، می توانید از طریق •
ا خاصی را برای این تغییر بگنجانید ی user groupsاین به شما امکان می دهد . هم جلوگیری کنید

کنیدحذف 

•Group Policy Editor را از محیط ویندوز سرور خود راه اندازی کنید.
.بروید .User Configuration > Administrative Templates > Systemبه مسیر •
•Prevent access to the command promptرا پیدا کرده و آن را فعال کنید.
• «Disable the command prompt script processing»  را پیدا کرده وYes  را

.انتخاب کنید

.کلیک کنید Applyروی •



اطمینان از تنظیم 
Change the system time  رویAdministrators, LOCAL SERVICE (Scored)

تعیین می کند که کدام کاربران و گروه ها  Change the system timeمربوط به  policy settingتنظیمات •
.می توانند زمان و تاریخ را در ساعت داخلی کامپیوترهای موجود در سازمان شما تغییر دهند

تأثیر  event logsبه آن ها اختصاص داده شده است می توانند روی شکل و نمای  user rightکاربرانی که این •
.بگذارند

تی که وقایع وقتی تنظیم زمان کامپیوتر تغییر می کند، رویدادهای ثبت شده زمان جدید را نشان می دهند، نه زمان درس•
.در آن اتفاق افتاده است

.است LOCAL SERVICEو  Administratorsمقدار  Policyحالت پیشنهادی برای این •



ها در سازمان شما ممکن است  Domain Controllerو  local computerاختلاف بین زمان موجود در : توجه•
شود، که می تواند ورود کاربران به دامنه را غیرممکن سازد یا  Kerberosباعث ایجاد مشکل در پروتکل تأیید هویت 

.مجوز دسترسی به منابع دامین را بعد ورودشان به آن ها اختصاص ندهد

ای  Group Policyوقتی ،Domain Controllersهمچنین، در صورت عدم هماهنگی زمان سیستم با •
.می خواهد برای کامپیوترهای کلاینت اعمال شود، باعث بروز مشکلاتی می شود

 timeثال، به عنوان م. تغییر دهند می توانند چندین مشکل ایجاد کنندسیستم کاربرانی که می توانند زمان را در •
stamp  هایی که در ورودی هایevent log  ،ایجاد می شوند می توانند نادرست باشندtime stamp  هایی که

ن تعلق یا ویرایش شده اند می توانند نادرست باشند، و رایانه هایی که به یک دامی createروی فایل ها و فولدرهایی که 
. ننددارند ممکن است نتوانند خود یا کاربرانی که از طریق شان سعی در ورود به سیستم دارند را احراز هویت ک

مستلزم آن است که درخواست کننده و تأیید کننده اعتبار، Kerberos، از آنجا که پروتکل تأیید هویت همچنین•
غییر ساعت های خود را در یک دوره زمانی تعریف شده توسط سرور هماهنگ کنند، یک مهاجم که زمان کامپیوتر را ت

.ها را بدست آورد یا اعطا کند Kerberos ticketمی دهد، ممکن است باعث شود که آن کامپیوتر نتواند 



-endها و Member Serversها،  Domain Controllersخطر ابتلا به این نوع رویدادها بر روی اکثر•
user computer ها کاهش می یابد زیرا سرویس ویندوز تایم به صورت خودکار زمان را باDomain 

Controllers از طریق زیر هماهنگ می کند:

به عنوان  Domain Controllerها از احراز هویت  Member Serverهمه کلاینت دسکتاپ کامپیوترها و • •
inbound time partner خود استفاده می کنند.

 Primary Domainدر Emulator operations masterهمه دامین کنترلرهای موجود در یک دامین، •
Controller (PDC)  را به عنوانinbound time partner خود در نظر می گیرند.

 inbound timeها از سلسله مراتب دامنه ها در انتخاب  PDC Emulator operations masterتمامی • •
partner شان استفاده می کنند.



ویس این آسیب پذیری بسیار جدی تر می شود اگر یک مهاجم بتواند زمان سیستم را تغییر دهد و سپس سر•
Windows Time دقیق را متوقف کند یا مجدداً پیکربندی کند تا با یک تایم سرور ای همگام سازی شود که

.نیست

Administrators،LOCALروی • SERVICE قرار دهید:

• Computer Configuration\Policies\Windows Settings\Security Settings\Local 
Policies\User Rights Assignment\Change the system time

Memberدر • Severها :Administrators،LOCAL SERVICE.

Domainدر • Controllerها :Server Operators،Administrators،LOCAL SERVICE.







شکافی وجود دارد که در ارتباط با پیام  RPCاین بود که در بخشی از  RPCاشتباه مایکروسافت در رابطه با پیاده سازی •
.میباشد TCPIPمبادله شده از طریق 

با اینترفیس فوق،باعث تاثیرات خاصی در ارتباطمشکل .ناقص استبروز مشکل،عدم برخورد مناسب با پیام های علت •
DCOM  مربوط به ۱35شده و زمینه گوش دادن به پورتTCPIP  گردیدفراهم.

یک هکر ، RPCبا ارسال یک پیام ناقص .نیز وجود خواهد داشت593و ۱39،۴۴5دستیابی از طریق پورت های امکان •
.بر روی یک کامپیوتر گرددRPCمیتواند باعث بروز اشکال در سرویس دهی توسط 

های ویندوز برطرف  service packبود که در یکی از  Windowsسابق این مشکل یکی از باگ های امنیتی در •
.گردید



.را مشاهده کنیدRPCسرویس RUNدر services.mscمیتوانید با تایپ عبارت •



را  registryابتدا تنظیمات .این سرویس را تغییر دهید startupویندوز میتوانید حالت  registryاز طریق تنظیمات •
:باز کرده و مسیر زیر را دنبال کنید

• HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\RpcSs



:دابل کلیک کرده سپس مقادیر زیر را در صورت لزوم تغییر میدهیمstartبر روی •

هنگام بالا آمدن سیستم شروع به  Automaticرا وارد کنید این سرویس بطور ۲مقدار  value dataاگر در قسمت •
.فعالیت میکند

.یا دستی درمی آید manualرا وارد کنید این سرویس به حالت 3اگر مقدار •

.میشود disableرا وارد کنید این سرویس غیرفعال یا ۴اگر مقدار •



س ویندوز نیز میتوانیداقدام به فعال و یا غیرفعال کردن این سروی system configurationاز طریق تنظیمات •
.مستقیم به این تنظیمات هدایت میشوید RUNدر msconfigبا تایپ عبارت .کنید



:استفاده میکنندrpcسرویسهای مهمی که از پروتکل 

.است RPCیکی از مهمترین کاربران  NFS  (Network File System)سرویس •

•XML-RPC یک پروتکلRPC  است که ازXML  برای رمزگذاری تماس ها وHTTP  به عنوان یک مکانیسم
.حمل و نقل استفاده می کند

•Google Toolkit یکازasynchronous RPC برای برقراری ارتباط با سرور استفاده میکند.

•Microsoft .NET Remoting  امکاناتRPC را برای سیستم های توزیع شده در پلت فرم ویندوز ارائه می
.جایگزین شده است WCFاین توسط . دهد

•(Directory Service Remote Procedure Call (DS-RPC  پروتکل پیشفرض، برایintersite
replication است.



شخص این به طور م. در ویندوز ارتباط میان اپلیکیشن های ویندوز را پشتیبانی می کند RPCسرویس •
دازه یعنی نوعی ارتباط میان پردازه ای را پیاده سازی می کند که در آن یک پر، RPCسرویس، پروتکل 

.کلاینت می تواند درخواست هایی از یک پردازه سرور داشته باشد

است و در داخل پردازه میزبان سرویس های اشتراکی یعنی  «RpcSs»نام این سرویس، •
svchost.exe»  می شوداجرا.





را در ویندوز سرور غیر فعال کرد؟ RPCآیا می توان سرویس 

.در ویندوز بسیار مهم است و هرگز نباید غیر فعال یا متوقف شود RPCسرویس •

به سرویس ۲۰۱9سرویس در ویندوز سرور ۱۰۰بیش از که  RPCو در صورتی که سرویس های وابسته به سرویس •
RpcSsنیازمند و وابسته هستند.

لج سرویس وابسته به آن نیز غیر فعال و کل سیستم عامل ف۱۰3متوقف شود، تمامی  RPCدر صورتی که سرویس •
. خواهد شد

غیر  RPCSSراهنمای غیر فعال کردن سرویس های ویندوز سرور، مایکروسافت قویاً توصیه کرده است که سرویس در •
.فعال نشود



(از طریق ریجستری! )رو تغییر بدید  RDPاما برای جلوگیری از این اتفاقات میتونید پروت •

• Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Termin
al Server\WinStations\RDP-Tcp



طح مورد در سکلاینت ها باید بگونه ای پیکربندی شود که اتصالات رمز شده بین  Desktop Remoteسرویس •
.تنظیم شده باشدنیاز 

ب انتخا. اتصالات از راه دور باید براي جلوگیري از افشاي اطلاعات حساس و داده ها رمز شوند : •
 Services Desktop Remoteاطمینان حاصل کند که رمز گذاري میتواند "  Level High"سطح 

میشوددو طرف ارتباط انجام در 

• Administrative Templates -> Windows Components -> Remote Desktop Services 
-> Remote Desktop Session Host -> Security -> "Set client connection 
encryption level" to "Enabled" and "High Level". 





باید بگونه اي پیکربندي شود که یک زمان مشخص براي قطع Desktop Remoteسرویس •

شودارتباط تنظیم •

این تنظیمات کنترل میکند که یک ارتباط چه مدت زمانی باید برقرار باشد •

به محض .)وندقطع شزمان ممکن که مثلا از منابع سیستم استفاده میکنند باید سریع ترین ارتباطاتی •
( اتمام فعالیت قطع شوند

• Administrative Templates -> Windows Components -> Remote Desktop Services 
-> Remote Desktop Session Host -> Session Time Limits -> "Set time limit for 
disconnected sessions" to "Enabled", and "End a disconnected session" to "1 
minute". 





.  طرف کلاینت نباید اجازه رمزگشایی ترافیک را داشته باشد•

دسترسی از راه دور رمز نشده به سیستم میتواند اجازه افشا شدن و نفوذ به اطلاعات حساس•

باید  management remote Windowsسیستم را بدهد ارتباطات مدیریت از راه دور ویندوز 
.موضوع رمز گذاری شودازهمین برای جلوگیری 

• Administrative Templates -> Windows Components -> Windows 
Remote Management (WinRM) -> WinRM Client -> "Allow 
unencrypted traffic" to "Disabled". 





.  ویندوز باید خاموش باشددر  peer-to-peerشبکه ای سرویس 
میتوانند اجازه دسترسی غیرمجاز به سیستم و افشا شدن peer-to-peerکاربردیبرنامه های •

.خاموش باشدمایکروسافت این تنظیمات باید برای سرویس شبکه . اطلاعات حساس را بدهند•



RDPغیر فعال کردن اتصال مجدد 
•Microsoft RDP  از یک ویژگی به نام اتصال مجدد خودکار، که اجازه می دهد تا یکClient  به یکSession 

های کاربر به سرور مجددا متصل Credentialموجود، پس از یک قطعی کوتاه مدت شبکه بدون نیاز به ارسال مجدد 
.شود، پشتیبانی می کند

ه مهاجم اجازه ی این قابلیت اتصال مجدد خودکار، که در رابطه با این آسیب پذیری مورد استفاده قرار می گیرد، می تواند ب•
.های کاربر، بدهدCredentialدسکتاپ بدون نیاز به ارائه  Sessionایجاد یک 

:با غیرفعال کردن کلید زیر غیرفعال کرد Windows Group Policyقابلیت اتصال مجدد خودکار را می توان در •

• Local Computer -> Computer Configuration -> Administrative Templates -> 
Windows Components -> Remote Desktop Services -> Remote Desktop Session 
Host -> Connections -> Automatic reconnection





• Administrative Templates -> Network -> Microsoft Peer-to-Peer Networking 
Services -> "Turn off Microsoft Peer-to-Peer Networking Services" to 
"Enabled". 



Bridges Networkباید در ویندوز ممنوع باشند

جازدو یا چند بخش شبکه متصل کرد، که زمینه دسترسی غیرممی توان  Bridges Networkیک •

 Bridges Networkاین تنظیمات از نصب و پیکربندي یک . و افشاي اطلاعات فراهم میشود•
.جلوگیري میکند

• Administrative Templates -> Network -> Network Connections -> "Prohibit 
installation and configuration of Network Bridge on your DNS domain 
network" to "Enabled". 





یک پروتکل ارتباطی  ( Server Message Block Protocol )بلاک پیام سرور SMBپروتکل •
ورت های سرویس گیرنده سرور است که برای به اشتراک گذاشتن دسترسی به فایل ها، چاپگرها، پ

ا برای سریال و سایر منابع در شبکه استفاده می شود، همچنین می تواند پروتکل های مبادله ای ر
توسط آی بی ام ساخته شده است، ۱9۸۰از سال  SMBپروتکل . ارتباطات بین پردازش حمل کند

اد شده از چندین نوع پیاده سازی، که همچنین به عنوان گویش ها شناخته می شود، ایج SMBپروتکل 
.است تا سالها به نیازهای شبکه های در حال رشد برسد



۴۴5TCPمستقیما روی پورت •

که در نتیجه می تواند روی چند پروتکل لایه ،NetBIOSمربوط به  APIاز طریق •
Transport نیز فعالیت کند.

TCP 137,139 (NetBIOS over TCP/IPو  UDP 137,138پورتهای روی •

(اطلاق میشود NetBEUIبه آن به اشتباه که )NBFروی چند پروتکل قدیمی مانند •



•CIFS  مخففCommon Internet File System  می باشد که توسط سیستم عاملهای ویندوز برای به
.اشتراک گذاری فایلها مورد استفاده قرار می گیرد

.  از یک مدل برنامه نویسی شده کلاینت سروری استفاده می کند CIFSپروتکل •

دسترسی پیدا کند درخواستی انجام می دهد تا به یک فایلی( یک کامپیوتر دیگر)برنامه کلاینتی از برنامه سروری یک •
.  یا پیغامی را به برنامه ای که در سرور اجرا می شود ارسال کند

.  درخواست را انجام و پاسخ را برمی گرداندسرور •

 Server Messageکه مخفف  SMBرا می توان نسخه عمومی و بازطراحی شده پروتکل  CIFSپروتکل •
Block Protocol  توسط شرکت مایکروسافت توسعه داده شده و استفاده می شودکه می باشد.

.استفاده می کند TCP/IPاین پروتکل از پروتکل •



:شامل موارد ذیل می باشد CIFSبرخی از مزایای •
ر اینترنت و در محدوده وسیع تری می باشد زیرا قدرت دسترسی اشتراکی به برنامه های مختلفی مانند چاپ، مرورگ. ۱•

.بسیاری از برنامه های دیگر را فراهم می سازد

.بوده و ماهیتا عملکرد بالایی دارد Unicodeبصورت . ۲•

.مجبور نیست فقط برای ویندوز استفاده شود CIFSهمچنین . 3•



منتشر کرده است؛ اخیرا یک  SMBv3مایکروسافت یک بسته امنیتی بسیار مهم را برای پروتکل •
ا مشکل امنیتی بسیار خطرناک در این پروتکل مشاهده شده است که به مهاجمان اجازه میدهد ت

ستم ایجاد کنند، که بعد از آلوده کردن یک سیستم، بقیه سی (worm)بدافزارهایی که قابلیت تکثیر 
.های متصل به آن شبکه را نیز آلوده می کنند

ثب شده است و می توانید با این شماره آن را  CVE-2020-0796این آسیب پذیری با شماره •
۱۰این آسیب پذیری نقص اجرای کد از راه دور است که ویندوز . جستجو کنید

.تحت تاثیر قرار می دهدرا ویندوز سرور و •

ها، کار می کند و پروتکلی است که برای اشتراک گذاری فایل ۴۴5TCPروی پورت  SMBپروتکل •
تم های از این پروتکل در سیس. چاپگرها، پورت های سریال و سایر منابع در شبکه طراحی شده است

.ویندوزی استفاده می شود



در سایت مایکروسافت ارائه شده و اکنون قابل دسترس KB4551762بسته امنیتی برای آخرین آسیب پذیری با کد •
.  است

 Headersبه این صورت است که درخواست ها را با فشرده سازی هدرها  SMBv3کار فعلی پروتکل روش •
سرور مدیریت می کند، که این امر باعث شده تا مهاجمی که احراز هویت نشده است کدهای خطرناکی را چه در سمت

.اجرا کند SYSTEMو چه در سمت کاربر با دسترسی 

؟کنیمرا رفع  SMBv3چطور مشکل امنیتی •
در شبکه خود استفاده  WSUSاگر از . به روز رسانی کنید Windows Updateکافیست فقط ویندوز خود را از •

کنید و آخرین آپدیت ها را در سیستم کاربران نصب Syncرا به آخرین به روز رسانی  WSUSمی کنید، حتما سرور 
.کنید



:روشهای محافظت•

.ده کنیدبرای پایش ترافیک به داخل و خارج سازمان پاستفا( کی سون/ کوییک هیل / مانند وبروم )های مناسب  UTMاز •

.فایروال خود را همیشه روشن کنید•

.به عنوان حساب کاربری اصلی در دستگاه های حساس خودداری کنید Administratorاز استفاده از حساب •

فرض امکان اطمینان حاصل کنید که سیستم های شما برای وصله های امنیتی سیستم عامل به روز هستند و به طور پیش•
.نصب به روزرسانی ها را می دهند

استفاده کنید تا از آخرین تهدیدات  K7 Total Securityو  K7 Endpoint Securityاز یک محصول امنیتی معتبر مانند •
.محافظت کنید

.خود به اینترنت خودداری کنید مگر اینکه در مواردی که لازم باشد SMBاز در معرض قرار گرفتن سرویس •



ه و در این کار مثل همیش! همچین پروتکولی فعال هست یا نه اصلا SMBبرای اینکه ببینیم پروتکل •
.استفاده می کنیم NMAPاز 



تونست آسیب الان تو این قسمت ن)بعد از دیدن فعال بودن این پروتکول باید اسکن آسیب پذیری های اون رو انجام بدیم
!(پذیریش رو پیدا کنه 









:SMBبرای مشاهده وضعیت پروتکل سرور •

Get-SmbServerConfiguration | Select EnableSMB1Protocol, 
EnableSMB2Protocol



:SMBروی سرور  SMBV1برای غیرفعال کردن •

• Set-SmbServerConfiguration -EnableSMB1Protocol $false



:SMBروی سرور  SMBV3و  SMBV2برای غیرفعال کردن • 

Set-SmbServerConfiguration -EnableSMB2Protocol $false

:SMBروی سرور  SMBV1برای فعال کردن  •

Set-SmbServerConfiguration -EnableSMB1Protocol $true

:SMBروی سرور  SMBV3و  SMBV2برای فعال کردن  •

Set-SmbServerConfiguration -EnableSMB2Protocol $true



رجیستریاز طریق  SMBv1غیر فعال کردن : ۲روش •
:کلید زیر شویدوارد •

•HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Pa
rameters

.را انتخاب کنید New > DWORD (32-bit)صفحه کلیک راست کنید و روی •

.باشد که به معنی غیر فعال بودن آن است۰مقدار پیشفرض آن باید . قرار دهید SMB1مقدار جدید را نام •



 Null Sessionبرای جلوگیری از  Firewallاستفاده از ،SMBیکی از بهترین راه های امن کردن •
Enumeration  و بستن پورت هایNetBIOS over TCPIP پورت های زیر مربوط به . میباشد

NetBIOS over TCPIP میباشند:



:ذکر شده است SMBاینجا خلاصه ای از نسخه های پروتکل در •

•CIFS زبانSMB پشتیبانی از اندازه فایل. عرضه شده است95توسعه یافته مایکروسافت است که در ویندوز
.و لینک های نمادین و لینک های سخت افزوده شده است TCP/IPهای بزرگتر، انتقال مستقیم بر روی 

•SMB 1.0 اولین نسخه با نامSMB  ۲۰۰3وارد شد و توسط ویندوز ایکس پی، ویندوز سرور ۲۰۰۰با ویندوز
.استفاده شد ۲۰۰3R2و ویندوز سرور 

•SMB 2.0 نسخه مورد استفاده در ویندوز ویستا(SP1 و بالاتر ) ۲۰۰۸و معادل سرور آن یعنی ویندوز سرور
•SMB 2.1 ۲۰۰۸و ویندوز سرور 7نسخه مورد استفاده در ویندوزR2.

•SMB 3.0 تولد پروتکلSMB v3  ۲۰۱۲و ویندوز سرور ۸با راه اندازی ویندوز.

•SMB 3.02 ۲۰۱۲و ویندوز سرور ۸.۱که در ویندوزR2 معرفی شده است.
•SMB 3.1.1 منتشر شده است۲۰۱6و ویندوز سرور ۱۰با ویندوز.





Windows Registryساختار •

ا را باز می کند، ساختاری درخت مانند با پنج فولدر اصلی ی Rededit.exeفایل امنیت هنگامی که مدیر یا متخصص •
Hive  می شودروبه رو.

•HKEY_CLASSES_ROOT Hive  محتوی اطلاعات پیکربندی مربوط به این می باشد که از کدام برنامه ی
.کاربردی برای بازکردن فایل های متفاوت سیستم استفاده می شود

•HKEY_CURRENT_USER Hive  پروفایل کاربری فعال و بارگزاری شده ی کاربری است که درحال حاضر در
.شده است Loginویندوز 

•HKEY_LOCAL_MACHINE Hive  محتوی اطلاعات گسترده ی پیکربندی سیستم از جمله تنظیمات
.سخت افزاری و نرم افزاری می باشد

•HKEY_USERS Hive شدمحتوی تمام پروفایل های کاربری فعال بارگذاری شده برروی سیستم موردنظر می با.

•HKEY_CURRENT_CONFIG Hive  محتوی پروفایل سخت افزاری  می باشد که سیستم حینStartup  از آن
.استفاده می کند



محتوی مقادیر ورودی می باشد که به دلیل فعالیت های  Most Recently Usedیا همان فهرست  MRUفهرست •
.خاصِ اتخاذ شده توسط کاربر ثبت شده اند

ر آینده به رجیستری درصورتی که کاربر بخواهد د. بیشماری در میان کلیدهای رجیستری قرار دارد MRUفهرست های •
و کوکی ها در یک مرورگر وب  Historyکارکرد آن شبیه به . آن ها رجوع کند، فهرست این آیتم ها را نگه می دارد

.می باشد

:در مسیر ذیل واقع شده است Keyاین •

• HKEY_CURRENT_USER\software\microsoft\windows\currentversion\Explorer\R
unMRU





USBدستگاه های •

شده و  Queryمتصل می گردد، درایورها  USBیا به اختصار  Universal Serial Busهر زمان که دستگاهی به •
 Deviceاین کلید محتوای محصول و مقادیر . ذخیره می شود( هاThumb Drive)اطلاعات دستگاه در رجیستری 

ID  هر دستگاهUSB که به سیستم وصل شده باشد را ذخیره می نماید.

:به مسیر ذیل رجوع کنندباید برای مشاهده ی این کلید، •

• HKEY_LOCAL_MACHINE\SYSTEM\controlset001\Enum\USBSTORE





سخت افزارهای متصل شده•

.واقع می باشدHKEY_LOCAL_MACHINE\SYSTEM\MountedDevicesکلید در مسیر این •

ی را که به سیستم متصل شده و Storageباشد که هرگونه دستگاه سودمند اطلاعات این کلید می تواند از این رو •
.توسط سیستم عامل شناسایی شده باشد، نمایش می دهد

 شده در این هرگونه مغایرتی میان دستگاه های فیزیکی متصل شده و دستگاه های گزارشکارشناس امنیت سرور اگر •
.تکلید پیدا کند، می توان اینطور برداشت کرد که دستگاهی پیش از ثبت شدن در سیستم، جدا شده اس





نرم افزارهای مخرب•

برای مدیر امنیت سازمان واقع شده و می تواند  HKEY_CURRENT_USER\Softwareکلید در مسیر این •
CyberGhostمفیدی داشته باشد؛ چرا که می توان متوجه شد که هکر از اطلاعات  VPN  برای ناشناس ماندن

.استفاده کرده است یا خیر



را دارد و در شبکه های مبتنی بر محصولات  IPکه وظیفه تبدیل نام دامنه به آدرس سرویسی است  DNSسرویس •
Microsoft یکی از سرویس های حیاتی است.

است که در تمام نسخه های ویندوز سرور( امتیاز ممکنبالاترین ) CVSS 10که دارای امتیاز SIGRedآسیب پذیری •
.  وجود دارد۲۰۱9تا ۲۰۰3از 

 پذیری مهاجم به کمک این آسیب. آسیب پذیری از راه دور قابل انجام است و نیاز به هیچ گونه احراز هویت ندارداین •
.هم دست پیدا کند Domain Adminمی تواند به دسترسی 

چه آثار مخربی دارد؟ CVE-2020-1350آسیب پذیر ی •
می دهد که دسترسی بسیار بالایی در شبکه های  Domain Adminاین آسیب پذیری چون به مهاجم دسترسی •

آسیب پذیر روی تمام سیستم های  DNSویندوزی است و مهاجم به کمک این دسترسی عملاً می تواند علاوه بر سرور 
.عضو دامنه نیز دسترسی پیدا کند، بسیار مخرب است



نحوه مقابله•

.برای مقابله با این آسیب پذیری باید ویندوز خود را طبق یکی از روش های زیر به روز رسانی کنید•

(توصیه می شود)به روزرسانی خودکار -روش اول •

 windowsرا تایپ کنید و روی  updateسیستم خود را به اینترنت متصل کنید و در منوی استارت ویندوز •
update  و در صفحه بازشدهCheck for updates   ا کنید و مدت طولانی منتظر بمانید تا ویندوز شمکلیک

.کنید Restartآپدیت شود و درنهایت سیستم را 


